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Falls Sie uns fiir die Einrichtung beauftragen:

Beschaffen Sie bitte die mit * markierten Informationen bevor Sie sich mit uns in Verbindung setzen. Ohne diese Angaben
konnen wir die Einrichtung leider nicht vornehmen.

Mailserver IP*

Interner Mailserver

Mailserver Hostname*

smtp.office365.com, smtp.gmail.com usw.

Anschluss/Port*

587,25 usw.

Verbindungsverschliisselung*

keine Verschliisselung, STARTTLS, SSL/TLS

SMTP-Authentifizierung*

Benutzername und Passwort

Absenderadresse®

gliltige Absender-Mailadresse fiir Drucker
(Meist gleich wie derBenutzer)

Hilfreiche Internet Websites

Internet Websites

Xerox:

Link Microsoft:
Youtube-Film:

Link Gmail:

Youtube-Film:

Support:

www.xerox.ch
-> Kunden-Support = Support & Treiber

0 Scan to Mail mit Microsoft 365
Xerox AltaLink Scan

0 Scan to Mail mit Gmail
Gmail App-Passwords
Scan to Mail mit Gmail

www.smartec.ag
+41(0)58 591 11 11

Riickmeldung zu unserem Guide: support@smartec.ag



https://learn.microsoft.com/de-de/exchange/mail-flow-best-practices/how-to-set-up-a-multifunction-device-or-application-to-send-email-using-microsoft-365-or-office-365
https://www.youtube.com/watch?v=VpK3nWC-0qg
https://support.google.com/accounts/answer/185833?hl=de
https://www.youtube.com/watch?v=UZZpHPLDr_4
https://support.google.com/a/answer/176600?hl=de
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| / \

&
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Notfall Scan-Losung (Scan-to-Mailbox)

Bei Xerox AltaLink- und WorkCentre-Modellen (AL80xx, AL81xx , WC75xx, WC78xx, WC79xx) besteht immer die Moglichkeit, Dateien zu
scannen welche direkt auf dem Xerox-Gerat gespeichert werden. Diese Losung ist somit kompatibel mit allen Systemen (Windows/MAC)

und funktioniert immer.

Achtung: Smartec/Xerox iibernimmt keine Haftung fiir verlorene Daten. Die Dateien missen schlussendlich immer in lhrer Umgebung

abgespeichert werden.

Weblnterface Xerox
Oben rechts einloggen mit
Benutzer: admin
Passwort: 1111

(oder Seriennummer)

Startseite Auftrége

‘S.I\:"r‘\' ‘

Sicherheits-Dashboard
Bestandsarganisator
Adaptive Learning
Konfiguration - Uberblick
Beschreibung
Konfigurationsbericht

> Allgemeine Einstellungen

> Netzansehluss

Einrichtung Aot i
Scan-to-Mailbox o
Reihenfolge
Auf Einrichtung klicken und st Apps
> Druck
unter Apps, Scanausgabe: e
Mailbox, Einrichten die e
> Scanausgabe

beiden Haken rechts setzen.
Unten rechts auf Anwenden
klicken.

*Workflow-Scannen
- Scanausgabe: Mailbox

Kapazitat
Dateien
Ordner
Scanregeln

Drucken

&

Scannen Adressbuch Einrichtung ' Support % admin &

“Scanau: Mailbox" einrichten

Alle gespeicherten Auftrage werden als verschliisselte Dateien gespeichert. Die Verschliisselung verhindert das Anzeigen,
Drucken, Scannen oder Versenden per E-Mail dieser Dateien durch unbefugte Dritte.

Scanausgabe: Mailbox aktivieren

Registerkarte ,Scannen” standardméBig auf der Website des Geréts anzeigen

Riickgéngig ][ Anwenden ]

©)

Hilfe

©2017-2023 Xerox Corporation. Alle Rechte vorbehalten.
Xerox® und AltaLink® sind Marken der

Yerox Corporation in den USA und/oder anderen Landern

Index | Sitemap | und Hinweise

Scannen

Am Druckerdisplay Offentliche
Standardmailbox antippen
(befindet sich unter Work-
flow-Scannen) und Vorlage
scannen,

Workflow-Scannen Auftrége

Datei abholen

Startseite Auftrage

Drucken

Auf Scannen, Offentlicher

| Anzeige

() Workflows
© Mailboxen

Standardordner klicken.
Das PDF ist hier nun ersichtlich.

/

Mit Klick auf Start kann dieses
heruntergeladen werden.

Es wird standardmassig im
Download-Ordner ab-

{} Ordner erstellen

E2) (Offentlicher Standardordner

©

(Offentliche

, &I Standardmailbox test
N Y

I'

Einrichtung

Einen Workflow auswahlen C Aktualisieren

@  ~ Zuriicksetzen

i

Scannen Adressbuch Support admin &

Einstellung éndern
Ordnerinhalt
Art Datum / Uhrzeit Format MafBnahme
&) ror DOG. pdf 7/3/2024 8:37 5.44 KB Start
Ansicht aktualisieren m ,
[T wo sind die Dateien?

gespeichert.




Scan to Mail funktioniert nicht mehr

Erklarung: Es ist nicht immer einfach zu eruieren wo sich etwas verandert hat (Netzwerk, Mailserver, Mailkonto, Modem, Xerox). Es ist aber immer so,
dass sich in einem der erwdhnten Komponenten etwas verandert hat. Zum Teil sogar vollautomatisch ohne Kenntnisnahme der Enduser
(z.B. hohere Sicherheitsstandards bei Microsoft),

Da sich die Xerox-Gerate nicht vollautomatisch aktualisieren (bis auf wenige Ausnahmen und je nach Konfiguration), ist die Ursache zuerst ausserhalb
des Xerox-Gerates zu suchen. Sobald die Ursache identifiziert ist, ist es moglich, dass schlussendlich am Xerox-Gerat Anpassungen notig sind.

Um unnétige Aufwande fiir Sie zu ersparen ist es ratsam, sich zuerst mit Inrem Mail-Administrator/IT in Verbindung zu setzen. Auch wenn Smartec die
initale Konfiguration vorgenommen hat, liegt die Verantwortlichkeit auf Kundenseite. Als Unterstiitzung konnen Sie uns jedoch jederzeit beiziehen.

Folgende Fragen sollten Sie sich stellen:
- Seitwann funktioniert Scan-to-Mail nicht mehr?

- Wasistan diesem Tag passiert? (z.B. neues Internet Modem, Windows-Server wurde in die Cloud migriert, neue Firewall wurde installiert, steht der
Xerox-Drucker an einem neuen Standort usw.)

- Folgen Sie der Konfiguration ab Seite 7 oder gehen Sie die Trouble Shooting Liste auf Seite 12 durch.

Beispiel von Scan-to-Mail mit M365

Weblnterface Xerox
Oben rechts einloggen mit
|€,\c‘»:r

Benutzer: admin | SHTP (E-Halln )
Sicherheits-Dashboard -Mail-Ausgang
Passwort: 1111 O
aptive Learning
Konfiguration - Uberblick

(oder Seriennummer) e

Konfigurationsbericht
» Allgemeine Einstellungen

Startseite Auftrage Drucken Scannen Adressbuch Einrichtung | Support ® ‘admin &

" 88 / E-Mail einrichten

lung | DateigroBenverwaltung | Konfiguration lemn]

> Netzanschluss

SMTP Office 365 o g Evforderiche Daten
. RArr Server

Aktivierun

AUf ErforderIIChe Daten RElhenfﬂ\:e (O DNS verwenden (zur Identifizierung des SMTP-Servers)

N Auftrags-Af
k||Cken Und unter HOStﬂame ’B:nuizgerd:;merleApps © SMTP-Server manuell angeben &>
. » Druck

smtp.office365.com und unter = O IPva-Adresse ostname: Anschluss

> Scanfunktionen
i < E-Miail IPvé-Adresse smtp.office365.com || 587
Port 587 eingeben. Je nach o O Hostame ” |
Konfiguration des Postfachs Scanausgabe

Norwse o] (|

konnen diese beiden Ein- Scanausgah
: eigener Ordner

stellungen abweichen. 9—
hen 28 / E-Mail einrichten
Unten rechts auf Anwenden fcher |

. Sicherheits-Dashboard SMTP (E-Mail-Ausgang)
klicken. R goncan:
;\ﬂ:;twe Leamgg - ] SMTP-Authentifizierung i hliisselung [ Dateigrafienverwaltung ion testen |
onfiguration - Uberblich
EescElElhung S
Korfigurstionsbericht
aga u )Allgeieine Einstellungen MI{E
S MTP-Authenti fizi erung > Netzanschluss £ Anmeldedaten fiir vom Benutzer gestartete E-Mail-
e gﬂmqe scanuser@MeineDomain.ch
1 Al
Auf SMTP-Authenti- “aaps i e
. . . Aktivierung erat
lelerung kl |Cken u nd den ;ig:‘;z_‘::n (O Angemeldeter Benutzer RRRRRRARERRE |
Benutzername und das Pass- B O Aufforderung am Steuerpult Kennwart bestatigen
. > Kopieren kR Rk kk
wort hinterlegen. *seantuntionen

- E-Mail

Auswiahlen, um neues Kennwort zu speichern

Unten rechts auf Anwenden P
kl ICke n Zf:;l‘:;l':::’c:lm!ll Sys‘t!lllﬂl.lflrﬁge
‘:ﬂna"slqa!m MII::! Anmelded fiir vom Gerit ausg E-Mail- Benutzername
2 Scanziel: eigener Iner i
> Scanausgabe an USB Nachrichten | scanuser@MeineDomain.ch |
* Drucken von O Aus
> Sicherheit O Gerit Kennwort

Konfigurationsiiberwachung

PR |



https://learn.microsoft.com/de-de/exchange/mail-flow-best-practices/how-to-set-up-a-multifunction-device-or-application-to-send-email-using-microsoft-365-or-office-365
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Beispiel von Scan-to-Mail mit Gmail

Weblnterface Xerox
Oben rechts einloggen mit
Benutzer: admin
Passwort: 1111

(oder Seriennummer)

SMTP Gmail

Auf Erforderliche Daten
klicken und unter Hostname
smtp.gmail.com und unter
Port 587 eingeben.

Unten rechts auf Anwenden
klicken.

SMTP-Authentifizierung

Auf SMTP-Authenti-
fizierung klicken und den
Benutzername und das frisch
erstellte App Passwords von
der Google App (nicht vom
Mailkonto) hinterlegen.
Unten rechts auf Anwenden
klicken.

Startseite Auftrége

[Suchen

Sicherheits-Dashboard
Bestandsorganisator
Adaptive Learning
Konfiguration - Uberblick
Beschreibung
Konfigurationsbericht
* Aligemeine Einstellungen
* Netzanschluss
+ Anmelden/ Berechtigungen/
Kostenzahlung
~Apps.
Aktivierung
Reihenfolge
Auftrags-App
> Benutzerdefinierte Apps
» Druck
> Kopieren
> Scanfunktionen
- E-Mail

» Serverfax
* Scanausgabe

> Workflow-Scannen

> Seanausgabe: Mailbox

+ Seanziel: eigener Ordner

Drucken Scannen Adressbuch Einrichtung

28 / EMail einrichten

SMTP (E-Mail-Ausgang)

) Support admin &

(G R EL ETE N SMTP-Authentifizierung ‘ \

DateigraBenverwaltung | Konf leslen]

.~ Erforderliche Einstellungen Eingerichtet

Erforderliche Daten

Server
(O DNS verwenden (zur Identifizierung des SMTP-Servers)
© SMTP-Server manuell angeben

(O IPyd-Adresse

ostname: Anschluss

IPv6-Adresse
© Hosiname

smtp.gmail.com |1 | 587 |

I

b

[ Avle Standard |

Startseite Auftrige

|E,IE."-3\ ‘

Sicherheits-Dashboard
Bestandsorganisator
Adaptive Learning
Konfiguration - Uberblick
Beschreibung
Konfigurationsbericht
» Aligemeine Einstellungen
> Netzanschiuss
» Anmelden/ Berechtigungen/
Kostenzihlung
“Apps
Akiivierung
Reihenfolge
Auftrags-App
* Benutzerdefinierte Apps
* Druck
» Kopieren
> Scanfunktionen
* E-Mail

* Semverfax

> Scanausgabe

> Workflow-Scannen

» Scanausgabe: Mailbox

> Scanziel: eigener Ordner

* Scanausgabe an USB

* Drucken von

> Sicherheit
Konfigurationsiiberwachung

s

Drucken Scannen Adressbuch

Einrichtung

88 / E-Mail einrichten

SMTP (E-Mail-Ausgang)

Support admin &

Erforderliche D| ] SMTP-Authentifizierung

DateigroBenverwaltung | Konfiguratiol lesten]

(O Angemeldeter Benutzer
(O Aufforderung am Steuerpult

R, A | /e
.
2 Anmeldedaten fiir vom Benutzer gestartete E-Mail- enuizername
Auftrics scanuser@gmail.com
O Aus
O GCerit Kennwort

[ |

Kennwort bestatigen

PR |

Auswihlen, um neues Kennwort zu speichern

< fwrige 7/

(23 Anmeldedaten fiir vom Gerat augdeldgste E-Mail-
Nachrichten

O Aus
© Gerdt

Frisch erstelltes App Passwords
von der Google App (nicht vom
Mailkonto) hinterlegen

Benutzername
scanuser@gmail.com

Kennwort

TR |

Kennwort bestatigen

[T |

Auswihlen, um neues Kennwort zu speichern

Wenn Sie die 2-Faktor-Authentifizierung (Bestatigung in zwei Schritten) aktiviert haben, miissen Sie ein App-Passwort konfigurieren.
Folgen Sie der Schritt fiir Schritt Anleitung unter dem Link App Passwords.



https://support.google.com/a/answer/176600?hl=de
https://support.google.com/accounts/answer/185833?hl=de
https://support.google.com/accounts/answer/185833?hl=de

Konfiguration Scan to Mail

Weblnterface Xerox
Oben rechts einloggen mit
Benutzer: admin
Passwort: 1111

(oder Seriennummer)

Startseite Auftrage

[su
Sicherheits-Dashboard
Bestandsorganisator
Adaptive Learning
Kanfiguration - Uberblick
Beschreibung
Konfigurationsbericht

> Aligemeine Einstellungen
» Netzanschiuss

Auf Einrichtung klicken und * Anmlden Berechigungen
. B L. Kostenzihlung
links auf Mail, Einrichten. -
Danach auf SMTR, e

. . > Benutzerdefinierte Apps
Bearbeiten klicken. bruck "

> Kopieren
» Scanfunktionen
~ E-Mail

Adressbuch Einrichtung

Drucken Scannen

E-Mail einrichten

% admin &

" Support

[ Werkseitige Voreinstellungen anwenden ]

F e Algemein [ Adr [ te | Komprimierung i it |
Einstellung Status MafBnahme
SMTP erforderlich; Eingerichtet 77” Bearbeiten...
Feld "Von" erforderlich; Ei / 5 Bearbeiten

SMTP

Auf Erforderliche Daten
klicken und entsprechenden
Hostname |hres Mailservers
und Port eingeben.

Unten rechts auf Anwenden
klicken.

Startseite Auftrdge

Sicherheits-Dashboard
Bestandsorganisator
Adaptive Learning
Konfiguration - Uberblick:
Beschreibung.
Konfigurationsbericht
» Allgemeine Einstellungen
» Nelzanschluss
» Anmelden/ Berechtigungen/
Knslenzinlun%
~Apps
Aktivierung
Reihenfolge
Aufirags-App
» Benutzerdefinierte Apps
> Druck
»Kopieren
» Scanfunkiionen
- E-Mail

» Serverfax
» Scanausgabe

> Workflow-Scannen

> Scanausgabe: Mailbox

» Seanziel: eigener Ordner

Drucken Scannen Adressbuch Einrichtung

88 / E-Mail einrichten

SMTP (E-Mail-Ausgang)

Support admin &

|2 GG ET D CLETEL N SMTP-Authentifizierung | Verbi

DateigrdBenverwaltung | Konfiguration leslen]

v Er i i ingeri

Er iche Daten

Server
(O DNS verwenden (zur Identifizierung des SMTP-Servers)
© SMTP-Server manuell angeben

O IPv4-Adresse

IPv6-Adresse
© Hosiname

&

ostname: Anschluss
| smtp.office365.com || 587 |

[ Ae

JJ] [ Frion

SMTP-Authentifizierung

Auf SMTP-Authenti-
fizierung klicken und den
Benutzername und das Pass-
wort hinterlegen.

(Je nach Mailkonfiguration
muss kein Benutzername/
Passwort eingegeben werden)
Unten rechts auf Anwenden
klicken.

Startseite

Auftrige

Sicherheits-Dashboard
Bestandsorganisator
Adaptive Learning
Konfiguration - Uberblick
Beschreibung
Konfigurationsbericht
» Aligemeine Einstellungen
> Netzanschluss
» Anmelden/ Berechtigungen/
Kostenzihlung
~Apps
Akiivierung
Reihenfolge
Auftrags-App
> Benutzerdefinierte Apps
* Druck
> Kopieren
> Scanfunktionen
- E-Mail

* Semverfax

> Scanausgabe

* Workflow-Scannen

> Scanausgabe: Mailbox

> Scanziel: eigener Ordner

* Scanausgabe an USB

* Drucken von

> Sicherheit
Konfigurationsiiberwachung

s

Drucken Scannen Adressbuch
88 / E-Mail einrichten

SMTP (E-Mail-Ausgang)

Einrichtung

Support admin &

Erforderliche Di ] SMTP-Authentifizierung

g [ DateigraBenverwaltung | Konfiguration testen |

(O Angemeldeter Benutzer
(O Aufforderung am Steuerpult

5 £ ~
R
i) Anmeldedaten fiir vom Benutzer gestartete E-Mail- enutzername
Auftrige . .
scanuser@MeineDomain.ch |
O Aus
O Cerit Kennwort

R |

Kennwort bestatigen

[T |

Auswihlen, um neues Kennwort zu speichern

dge

¢ Anmeldedaten fiir vom Gerit ausgeliste E-Mail-

Nachrichten
O Aus
O CGerit

Benuizername

| scanuser@MeineDomain.ch |

Kennwort

PRV |

Kennwort bestatigen

[RT—— |

Auswihlen, um neues Kennwort zu speichern
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Ve rschlusselungsmethode Startseite Auftrage Drucken Scannen Adressbuch Einrichtung Support admin &

Auf Verbindungs- o
verschliisselung klicken und Sichrnets Dasitoard SMTP (E-Mail-Ausgang)

‘ 8 / E-Mail einrichien

Bestandsorganisator

STA RTT LS Wah | en. ,:da:lwe an.sz - [Erforderl'u:he Daten | SMTP-Authenti DateigroBenverwaltung | Konfiguration testen ]
onfiguration - Uberblic

. . .. . Beschrelbun
(Serverzertifikat Uberpriifen ist Komfgurtonsberc - i ( /
. * Aligemeine Einstellungen ~
0 pt lona | ) > Netzanschluss Verschliisselungsmethode fiir Kommunikation zwischen
> Anmelden/ Berechtigungen/ Gerat und SMTP-Server
Unten rechts auf Anwenden ostting O Keine Verschilisselung
klicken T O STARTILS (falls verfigbar)
' Reihenfolge © STARTTLS

Auftrags-App
* Benutzerdefinierte Apps
2:::,?:,5“ [] Serverzertifikat iiberpriifen H O pt|0 nal akti\/ie ren
izf:";'i"'"mme" Vertr lige Stamm-/Zwisch tifikate i

» Serverfax

> Workflow-Scannen

Absenderadresse . N .. )
Startseite Auftrége Drucken Scannen Adressbuch Einrichtung Support admin &
Auf E'Mail, Einrichten, [Suchen | 23 / E-Mail einrichten o
i i Sicherheits-Dashboard Feld "Von
Feld von, Bearbeiten klicken "Yon"
d Standardab d Bestandsorganisator
n n r n r- Adaptive Learning - -
u andardabsende Konfiguration - Uberblick Standardabsenderadresse scanuser@MeineDomain.ch
adresse hinterlegen e
. i;"ﬁgu'?"“thi":h‘ Standardabsenderadresse immer verwenden O Ja
. » Allgemeine Einstellungen Nei
Unten rechts auf Speichern Netzanschiuss O Nein
. + Anmelden/ Berechtigungen/ Angemeldete Benutzer diirfen Feld "Von:" bearbeiten Adressbuch-Suche (LDAP) erfolgreich
klicken. :nsﬁenza'm-mg Adressbuch-Suche (LDAP) fehlgeschlagen
- 5
:Lw\?rum; Adressbuch-Suche (LDAP) nicht durchgefiihrt
Reihenfolge
Auftrags-App Feld "Von:" bearbeiten, wenn keine Authentifizierung Ja
> Benuizerdefinierte Apps erforderlich ist Nein
> Druck
*Kopieren Absendername verwenden [[] Absendername zu E-Mail-Adresse hinzufiigen
» Scanfunktionen
~E-Mail
o
TeStkonflguratlon Startseite Auftrige Drucken Scannen Adressbuch Einrichtung Support admin &

Auf Testkonfiguration

" 28 / E-Mail einrichten

‘ Suchen
testen klicken und gewlinschte Schetis st SMTP (E-Mail-Ausgang)
estandsorganisator
M ai |a d resse e | n g e b en. ?:::::,Ea:?n'mgerbl\=k [ Erforderliche Daten | SMTP-Authentifizierung i i g | DateigroBenverwaltung WIGH T TTELT REH Y
. Beschreibuns
Danach auf E-Mail senden Z;"ﬁgm?misb?iim  raion testen
. > Allgemeine Einstellungen N\
klicken. > Netzansehiuss n

> Anmelden/ Berechtigungen/ |
Kostenzahlung
AppS
Aktivierung
Reihenfolge
Auftrags-App
> Benulzerdefinierte Apps
» Druck
* Kopieren @
> Seanfunktionen
- E-Mail Hilfe
Einrichten

©2017-2023 Xerox Corporation. Alle Rechte vorbehalten
Xerox® und AltaLink® sind Marken der

Test a m G e rét 7é Anmelden >-Adg o 2 i +/ Zuriicksetzen

Esist sinnvoll, zum
Schluss die Scan-to-
Mail-Funktion

am Drucker-Display
Zu testen.

Aufrige




Standardeinstellungen

Unter E-Mail, Einrichten,
Standardwerte konnen die
gewlinschten Standardwerte
hinterlegt werden.

Unten rechts auf Anwenden
klicken.

Dateiname

Unter E-Mail, Einrichten,
Standardwerte, Scan-
Ausgabe: E-Mail, Bearbeiten
kann der gewunschte Datei-
name (gemass gelber Anleitung)
hinterlegt werden.

Dateigréossenverwaltung

Apps 6ffnen und auf E-Mail,
Einrichten klicken. Datei-
grossenverwaltung wahlen
und Nachrichtengrosse auf
die maximale Grosse anpassen,
welche von |hrem Mailserver
verarbeitet werden kann.
Unten rechts auf Anwenden
klicken.

Startseite Auftrage

Sicherheits-Dashboard
Bestandsorganisator
Adaptive Learning
Konfiguration - Uberblick
Beschrebung
Konﬁg@n sbericht

> Allgemeine Einstellungen

> Netzanschluss

> Anmelden/ Berechtigungen/
Kostenzahlung

~Apps
Aktivierung
Reihenfolge
Aufirags-App

» Benutzerdefinierte Apps

> Druck

> Kopieren

> Scanfunktionen

E-Mail

> Serverfax

» Scanausgabe

> Workflow-Scannen

» Scanausgabe: Mailbox

> Scanziel: eigener Ordner

> Scanausgabe an USB

> Drucken von

» Sicherheit
Konfigurationsiberwachung

Drucken

Scannen Adressbuch Einrichtung ’ Support admin &

E-Mail einrichten [ Werkseitige Voreinstellungen anwenden ]

[Erforderliche Einstell | Aligemein | Adressbiicher e Komprimierung Sicherheit |
f

Betreff ["H

Betreff |S“”

Scan-A be: E-Mail

Vorschau: Aus
Ausgabefarbe: Autom. Erfassen
2-seitig scannen: 1-seitig
Automatischer Starf bi Aus
Vorlagenerkennung:

Vorlagenart: Text

Art der Vorlagenerstellung: Gedruckte Vorlage

Dateiname des Anhangsl:rrp Scan_%d%m%Y_%H%M%S H Dateiname S. Bild 9
Erweiterte Ei of '17[,
Bildqualitat:

Heller / Dunkler: Normal
Scharfe: Normal
Sittigung: Normal
Kontrast: Normal
Unterdriickung: Auto-
Unterdriickung

300 dpi

Maximale Komprimierung
Kleinste Dateigriofe

Bildverbesserung:

Aufldsung:
Qualitat / DateigroBe:

> Netzanschluss

» Anmelden/ Berechtigungen/
Kostenzahlung
“Apps
Aktivierung
Reihenfolge
Auftrags-App
» Benutzerdefinierte Apps
# Druck
+ Kopieren
> Scanfunktionen
- E-Mail

> Serverfax
> Scanausgabe
* Workflow-Scannen
+ Scanausgabe: Mailbox
» Scanziel: eigener Ordner
> Scanausgabe an USB
* Drucken von
> Sicherheit
Konfigurationsiiberwachung

Layout ~N

Vorlagenausrichtung
Vorlagenformat:
Randausblendung:
Leerseitenverwaltung:

Hochformatvorlagen
Autom. Erfassen

Alle Rénder: 3mm
Leerseiten beriicksichtigen

E-Mail-Optionen

Dateiformat: PDF
Mehrere Seiten
Durchsuchbar
Kennwortschutz Aus

Dateinamenerweiterung® 'ﬂi?)'"bmhsmbe" (-pdl, xps, jpg,

Bestatigungsblatt
Nur bei Fehlern
Mit dieser Option wird nur dann ein Bestétigungsblatt
gedruckt, wenn Fehlerinformationen angegeben werden.

U ppS
> Druck

» Kopieren
» Scanfunktionen
~E-Mail
Einrichten
> Serverfax
> Scanausgabe
> Workflow-Scannen
» Scanausgabe: Mailbox
» Scanziel: eigener Ordner
» Scanausgabe an USB
> Drucken von
’ Sicherheit
Konfigurationsiiberwachung

Dateiname des Anhangs Scan_%d%m%Y_%H%EM%S ‘

Mithilfe der folgenden Codes kdnnen d he Inf zum Dateinamen hinzugefiigt werden :
%D Datum %m Monat
%T  Uhrzeit %d Tag
%Y Jahr %sn Geréteseriennummer
%H Stunde %ui Benutzerkennung
%M Minute %ji  Auftragskennung
%S  Sekunde %% %

Hinweis: Vorlaufende Leerzeichen im Dokumentnamen werden
entfernt.

[ trcrn | [N

10

Startseite

Auftrage

Sicherheits-Dashboard
Bestandsorganisator
Adaptive Learning
Konfiguration - Uberblick
Beschreibung
Konfigurationsbericht

» Aligemeine Einstellungen

» Netzanschluss

> Anmelden/ Berechtigungen/
Kostenzahlung

~Apps
Aktivierung
Reihenfolge
Auftrags-App

» Benutzerdefinierle Apps

» Druck

» Kopieren

» Scanfunktionen

~ E-Mail

Einrichten

» Serverfax

Drucken

Scannen Adressbuch Einrichtung Support admin &

B8 / E-Mail einrichten

SMTP (E-Mail-Ausgang)

[Erforderliche Daten | SMTP-Authentifizierung | Verhindungsverschliis ] DateigriiBenverwaltung
/ 7
&

\/

~

E-Mail-Auftragsteilungsgrenze

Seite(E-Mail-Client setzt Auftrag nicht zusammen)
Automatisch(E-Mail-Client muss Auftrag

Anzahl der Fragmente

° § zusammensetzen)
[1 |a-sm

AuftragsgroBe (gesamt)

[300000 | K8 (s12-2000000)
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Vorraussetzungen Scan-to-Mail

DNS-
Netzwerkkonfiguration

Startseite Auftrage Drucken Scannen Adressbuch Einrichtung Support admin &

Auf Netzanschluss, [sucher | | Netzanschluss
L. . Sicherheits-Dashboard Netzwerk
Einrichten klicken und danach Bestandsorgansatr
Adaptive Leaming Das Gerit ist per Funk ODER Kabel mit dem Netzwerk verbunden. Es kinnen nicht beide Verbindungsoptionen gleichzeitig aktiviert
H Konfiguration - Uberblick
rechts auf Kabelverbindung, G werden.
Konfigurationsbericht Profil Status Mafinahme

Bearbeitung.

> Aligemeine Einstellungen
~ Nelzanschisss Kabelverbindung IPv4 ist aktiv

Einrichten Keine Xerox-Drahtloshardware installie
> Anmelden/ N . "

Bearbeiten...

Xerox Wireless-Netzwerkschnittstelle

Auf IR, Bearbeiten klicken

Startseite Auftrage Drucken Scannen Adressbuch Einrichtung Support admin &

|€.\c"-:r

Sicherheits-Dashboard Profil fiir Kabelverbindung
Bestandsorganisator
Adapive Learning
Konfiguration - Uberblick G Profil
Beschreibung Kabelverbindung
Konfigurationsbericht
» Allgemeine Einstellungen Konfigurati i Status Matnah
~Netzanschluss

[ Echten ] IP (Internetprotokoll) Globale Adresse :: Wp Bearbeiten...
» Anmelden; Berechtigungen/ Ethernet / 6

— - -
Kostenzihlung B2 activiert Bearbeiten...

» Apps 802.1x: Deaktiviert \/ Bearbeiten...

> Sicherheit

Konburatonstberuacung

Auf DNS-Einstellungen

anzeigen klicken Startseite Auftrage Drucken Scannen Adressbuch Einrichtung Support admin &
Danach den DNS-Server [Suchen | #3 / Profil fiir Kabelverbindung
wahlen. EE s IP (Internetprotokoll)
Adaptive L:armng
éonﬁauvzﬁanruberbhck [14] 1Pv4
Konguratonsteicht
.. . > Aligemeine Einstellungen IPv6
Doménenname eintragen.. Netzanschluss
"
)meldwgmmiwgw BDNS ’Nn DNS-Einstellungen verbergen ]
Kostenzahlung
>Apps DNS U
» Sicherheit
R - Angefordert: XRX9C934EA09088
ostname Bestatigt: Hostname nicht tiberpriift
Doménenname /ﬂp‘ MeineDomain.local
DNS-Server L/ >
’7 Suchdoménen >
Zusitzliche DNS-Konfiguration >
[ Alle Standard ] [ SchlieBen ] [ Anwenden
Hier kénnen Sie den internen o DNS-Server bearbeiten
DNS-Server eintragen oder
versuchen Sie es mit 8.8.8.8. ZuEniEE ui D &
Auf Seite 15 finden Sie eine IR —
. . 10.1.100.10
Anleitung um den eigenen Manuell
. e 8.8.838
DNS-Server herauszufinden. Pt et P Fomet —




TLS-Version

Startseite Auftrige Drucken Scannen Adressbuch Einrichtung i Support admin &

Unter TLS die TLS-Version [ suchen TLS (Transport Layer Security)
ge méSS | h res Ma | I prOViderS :mh?r':llirﬂashhwd Mit TLS erfolgt die Gerdtekommunikation im Netzwerk zum Zweck des Datenschutzes und der Datenintegritat verschliisselt.
estandsorganisator
A Adaptive Learnin TLS-Version fiir sichere Geritekommunikation iiber ein Netzwerk
anWah | en. Kon:gulat\'cn -Ul?erbh:k ‘ O ( ]
. . . Beschreibun Nur TLS 1.2 (empfohlen
Es handelt sich dabei meistens Korbqutinsieci O TLS 1.1 und TL8 1.2
»Aligemeine Einstellungen
um TLS 1.2. > Netzanschluss O TLS1.0,TLS 1.1 und TLS 1.2
> Anmelden/ Berechii v - g .
Unten rechts auf Anwenden Koserzihmg [ Einschiieblich TLs 1.3 =@ deaktiviert lassen
Klick
IcKen. ~Sicherheit . i . ) i
* Kennwortrchtiinien Altere TLS-Versionen sind weniger sicher
Installationsrichtlinien
;':l:f;;fj::atmm‘ Kltere TLS-Versionen sind weniger sicher, stehen aber fiir Zltere Produkte zur Verfligung
Imaging-Sicherheit
Authentifizierung aktivieren (Anmelden) TLS Hash-Algorithmus
FIPS

(O SHA-256 und hiher (empfohlen)
© SHA-1, SHA-256 und hisher

» Protokolle
> Zertifikate

Datum und Uhrzeit

Startseite Auftrége Drucken Scannen Adressbuch Eirgichtung Support admin &

Unter Allgemeine (suchen | | Datum und Uhrzeit
Einstellungen auf Datum Sicherheits Dashboard Fiten
Bestandsarganisator
und Uhrzeit klicken und ::::;':;;;fmﬂbm tum und Uhrzeit  Einrichtung
. . T Automatisch mit NTP (empfahlen) v
internen NTP-Server hinter- Konbqummonberc
. *Allgemeine Einstellungen NTP-Servereinstellungen
legen. Falls keiner vorhanden Sprache und Tastatrbeleging
ist k der NTP-S g:::;"ws s (O IPvd-Adresse ostname : Anschluss
o O AErE T erEren e | LE (ot tmetasch [ 123 |
METAS hinterlegt werden. Materialverwaltung Anderer Hostname : Anschluss

Datum und Uhrzeit
Status-LED und Tonsignale | ntp12.metas.ch || 123 |
Internationalisierung

Erweiterungsdiensteinrichtung

Femservice Zeitschwellenwert fiir die Neusynchronisierung mit NTP

Einrichtung des Fernvenwaltungsservers

Falls kein NTP-Server
gewiinscht ist, kann manuell

Systemdaten anzeigen 10-150 (Sekunden)
Monat’ Tag’ Jahr Und Bildschirmschoner [0 *
. : Druckertreiber-Links einricht
Stunde, Minuten eingegeben e " _— ) )
d T ——— gen an dieser g werden erst nach einem Neustart wirksam.
weraen. C:t,‘;z:f:itr:,;n Kommunikation mit NTP-Server
Funktionsinstallation
Unten rechts auf Anwenden Furdionsnsallation
. Benachrichtigungseinstellungen
klicken. Softwaresktualisierung
N;’:;i::":“ Datum und Uhrzeit
» Anmelden/ Berechtigungen/ Format Monat Tag Jahr
Kostenzahl B - .
y“p::'ﬂa ung O MW/TT/IIL =1 1-31 2004 - 2034
Sicherheit O TTH/MM/JIII S ) s \‘L | 2024
Konfigurationsiiberwachung O JILIMMITT (Optlon manuell ‘Stunden ‘Mlnulen
' 10 9

24-Stunden-Format e | n g e be n)

Zeitzone

[(6MT +01:00) Amsterdam, Berlin, Rom, Stockholm, Wien ]



https://www.metas.ch/metas/de/home/fabe/zeit-und-frequenz/time-dissemination.html
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Trouble Shooting Scan to Mail

Zu priifen Hilfestellung JA Nein Hinweis
im SmartGuide
PowerShell-Test Seite 13

2 st der eingetragene Mail- [ Seite 7 weiterzu3 | siehe Hinweis | Tragen Sie mithilfe ihres Mailadministrators den neuen
Server noch korrekt? Bild 2 oder korrekten Mailserver ein

3 Ist das eingetragene Mail- [ Seite 7 weiterzu 4 | siehe Hinweis | Tragen Sie mithilfe ihres Mailadministrators das neue
Konto noch korrekt? Bild 3 oder korrekte Mailkonto ein

3.1 | Istkein Mailkonto hinter- Seite 7 siehe Hinweis | Je nach Konfiguration (Mailserverseitig) kann es sein,
legt? Bild 3 dass kein Benutzer/Passwort benotigt wird. Weitere

Infos entnehmen Sie dem offiz. Link von Microsoft

4 Ist das hinterlegte Passwort | Seite 7 weiterzu5 | siehe Hinweis | Falls das Passwort nicht bekannt ist, setzen Sie sich

noch korrekt? Bild 3 bitte mitihrem Mailverantwortlichen in Verbindung.
Die Firma Smartec speichert keine Kundenpassworter.

4.1 | Esistkein Passwort Seite 7 weiter zu b Je nach Mailkonto-Konfiguration ist es méglich, dass
hinterlegt? Bild 3 kein Passwort bendtigt wird

5 Kdnnen Sie sich mit dem Seite 7 weiterzu 6 | siehe Hinweis | Falls das Passwort nicht bekannt ist, setzen Sie sich
hinterlegten Mailkonto und | Bild 3 bitte mitihrem Mail-Verantwortlichen in Verbindung.
Passwort bei z.B. www. Die Firma Smartec speichert keine Kundenpassworter.
office365.com anmelden?

6 Ist bei der Anmeldung eine siehe weiterzu 7 Xerox unterstitzt keine 2-Faktor-Authentifizierung. Ist
doppelte Authentifizierung Hinweis bei der Anmeldung (s. Punkt 5) eine doppelte
(2FA/Multifaktor- Aktivierung hinterlegt, dann sollte dies auf dem
Authentifizierung) aktiv? hinterlegten Mailkonto deaktiviert werden (Ausnahme

bei Gmail). Setzen Sie sich mit Ihrem Mailadministrator
in Verbindung.

7 Stimmen das Datum und Seite 11 weiter zu 8 | siehe Hinweis | Zeit mithilfe eines NTP-Zeitservers (z.B. METAS)
die Uhrzeit des Xerox- Bild 6 hinterlegen oder manuell korrigieren.

Gerates (+- 5 Minuten)

8 st der eingetragene DNS- [ Seite 10 weiterzu9 | siehe Hinweis | Korrigieren Sie die DNS-Servereintrage gemass Ihren
Server korrekt und Bild4 internen Eintragen.
erreichbar? + Seite 15

9 Ist der korrekte Gateway Seite 15 weiter zu siehe Hinweis | Korrigieren Sie den Gateway gemass Ihren internen
eingetragen? 10 Eintragen.

10 | Istdie Verbindungsver- Seite 11 weiter zu siehe Hinweis | Schliessen Sie TLS 1.0 + 1.1 aus. Falls Sie keine Aus-
schlisselung = TLS 1.2 Bild 5 1 wah! fir TLS 1.2 haben, kann es sein, dass Sie eine
aktiviert? neuere Firmware fiir Ihr Xerox-Gerat bendtigen.

10.1 | Konnen Sie sich ein Mail weiter zu
an Ihre eigene Mailadresse 11.1
senden?

11.1 | Funktioniert ein Mail an weiter zu siehe Hinweis | Wenn Punkt 10 funktioniert, Punkt 10.1 aber nicht, ist
einen externen Empfanger 12 dies eine Konfiguration seitens Mailserver/Mailkonto
(ausserhalb der eigenen und liegt ausserhalb des Einflussbereichs von Xerox.
Firma)?

12 | Istdie Firmware auf Ihrem Wenden Sie sich bitte an die Smartec-Hotline oder laden
Xerox-Gerét aktuell? Sie das neuste Servicepack von xerox.ch fir lhr Modell

herunter.



https://support.google.com/a/answer/176600?hl=de
https://www.metas.ch/metas/de/home/fabe/zeit-und-frequenz/time-dissemination.html
https://learn.microsoft.com/de-de/exchange/mail-flow-best-practices/how-to-set-up-a-multifunction-device-or-application-to-send-email-using-microsoft-365-or-office-365

PowerShell-Test

Mittels den bereitgestellten PowerShell-Kommandos kdnnen Sie ganz einfach iiberpriifen, ob lhre Mailkonfiguration korrekt ist und
funktioniert.

Bei Fehlern werden genauere Fehlercodes ausgegeben und kdnnen mittels https://answers.microsoft.com/ oder Google-Suche einfacher
gelost werden.

Klicken Sie auf das Windows-Symbol unten links und geben Sie PowerShell ISE ein:

h A powershell isel Windows PowerShell ISE

System Allenfalls benétigen Sie Administratoren-
rechte

Kopieren Sie den roten Text in das PowerShell ISE-Fenster:

# Benutzeranmeldeinformationen fiir Office 365
$UserCredential = Get-Credential

# E-Mail-Parameter

$From = ,your-email@yourdomain.com"

$To = ,recipient-email@theirdomain.com”
$Subject = ,Test Email*

$Body = ,This is a test email sent from PowerShell*
$SmtpServer = ,smtp.office365.com"

$Port = 587

# Senden der E-Mail
Send-MailMessage -From $From -To $To -Subject $Subject -Body $Body -SmtpServer $SmtpServer -Port $Port -UseSs! -Credential

$UserCredential
Andern Sie diese Q Windows PowerShell ISE
2 Parameter geméss lhren Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

Vorgaben: Lolien B S0 |- i@b > W = g @T [

| Unbenanntl.ps1® X |

; - Benutz&r‘énme'ldeinfnrmat'l'onen fir office 365
SUzerCredential = Get-Credential
From: Standardabsenderadresse

Seite 8, Bild 5

=~
To: Wohin soll das Mail ’/—V

geschickt werden

3
4 # E-Mail-Parameter

5 SFrom = "scanuser@ieineDomain.ch”|

& §To = "meineEmail@MeineDomain. ch”

7 $Subject = "Test Email”

8 $Body = "This 15 a test email sent from PowerShell”
9 SSmipServer = "smtp.office365. com”

Danach auf den Play-Button 3 e e

klicken 12 # Senden der E-Mail

13 Send-Mai1 IMessage -From SFrom -To $To -Subject $Subject —Eody_r SBody -SmtpSe
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0

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
teH4dzOX 9[>l el Baoodm.

Unbenanntl.ps1* X

# Benutzeranmeldeinformationen fir Office 365
SUserCredential = Get-Credential

2 |
2
3
4  # E-Mail-Parameter

5 $From = "scanuser@leineDomain.ch”
6 S$To = "meineEmail@eineDomain.ch”
r $5ubject = "Test Email”

8 $Body = "This is a test email sent from PowerShell”
9 $smtpServer = "smtp.office365.com”
10 $Port = 587

12 # Senden der E-Mail
13 Send-MaiIMessage -From $From -To $To -Subject $Subjd

Authentifizierung analog Xerox-GUI 43
Seite 7, Bild 3

ACHTUNG: Nicht zu lange warten
mit der Eingabe des Passworts,

es Wifd ansonsten ein TimeOut L JOWS 2z fd2§:$‘§i€eranme'ldein‘For‘ma‘t'ionen i
durchgefhrt.

dlet Get-Credential an der Befehlspip... A
Port

Geben Sie Werte fiir die folgenden Parameter an:

Benutzername: |ﬂ scanuser @MeineDomain.c V|

Kennwort: | sensnsene |

feineDomain.ch”
meineEmai 1@MeineDomain. ch™
t = "Test Email™
= "This is a test email sent from PowerShell"
= "smtp.office365.com”

Abbrechen .

# Senden der E-Mail
Send-MailMessage -From $From -To $To -Subject $5ubject -Body $Body -SmtpServer $SmipServer —-Port $Port -UseSs

Cmdlet Get-Credential an der Befehlspipelineposition 1
Geben Sie Werte fir die folgenden Parameter an:

Wenn keine Fehlermeldung erscheint, konnte das Mail versendet werden.
Ansonsten erhalten Sie eine detaillierte Meldung. Z.B.:

Wenden Sie sich mit dem Fehler an Ihren Mailadministrator




DNS/IP/Gateway Ihres Netzwerks herausfinden

DNS

Um den DNS-Server lhres Netz- >
werks herauszufinden, klicken
Sie unten links auf Windows,
Lupe und geben cmd ein.

Das Feld Eingabeaufforderung 2
offnet sich. Hier den Text
nslookup eingeben und auf
Enter driicken.

Nun erscheint die DNS-
Adresse.

2 Eingabeaufforderung

C:\Users\smartec.mycomputer>
Address:

IP

In das Feld Eingabeauf-
forderung den Text ipconfig
eingeben und auf Enter
driicken.

C:\Users\smartec.mycomputer>

Windows-IP-Konfiguration

Ethernet-Adapter Ethernet:

Verbindungsspezifisches DNS-Suffix. :
Hier kann die IP (V4) Verbindungslokale IPv6-Adresse..: fe80: :ab40:794:91b:1£59%10
ausgelesen werden.
255.255.255.0

10.1.100.254

Subnetzmaske
Standardgateway

Gateway

admin &

Einrichtung ’ Support

Startseite Auftrége Drucken Scannen Adressbuch

& / Profil fiir Kabelverbindung

Unter Netzanschluss, Ein- |

richten, IPv4-Einstellungen
anzeigen finden Sie die
Gateway-Adresse.

Sicherheits-Dashboard
Bestandsorganisator
Adaptive Learning
Konfiguration - Uberblick
Beschreibung
Konfigurationsbericht

» Allgemeine Einstellungen

J Netzanschluss

Anmelden/ Berechtigungen/
Kostenzahlung

> Apps.

> Sicherheit
Konfigurationsiiberwachung

IP (Internetprotokoll)

IP-Adresse des Gerdts

[0 |1 |-z |||
Subnet-Mask

(15 | [o55 | [255 ].[0 |

Gateway-Adresse

@ Wenn dieses Kennzeichen aktiviert wurde, die
Ubermittlung von Antworten des BOOTP/DHCP-Server
mittels Broadcast anstelle des standardmiéBigen
Unicastverfahrens anfordern.

[4] 1Pva IPv4-Einstellungen verbergen
Allgemein
Protokoll Verbindung
Aktiviert Ethernet
IP-Adresszuweisung Broadcast
 Statisch +| Aktiviert

mg\m L[ ).frz ][ )




Haftungsausschluss

Der Autor Gibernimmt keinerlei Gewahr hinsichtlich der inhaltlichen Richtigkeit, Genauigkeit, Aktualitat und Vollstandigkeit der Informationen. Haftungsanspriiche gegen den Autor wegen Schaden materieller oder
immaterieller Art, welche aus dem Zugriff oder der Nutzung bzw. Nichtnutzung der verdffentlichten Informationen, durch Missbrauch der Verbindung oder durch technische Stérungen entstanden sind, werden aus-
geschlossen. Alle Angebote sind unverbindlich. Der Autor behlt es sich ausdriicklich vor, Teile der Seiten oder das gesamte Angebot ohne gesonderte Ankiindigung zu verdndern, zu erganzen, zu loschen oder die

Veroffentlichung zeitweise oder endglltig einzustellen.

Haftung fiir Links

Verweise und Links auf Webseiten Dritter liegen ausserhalb unseres Verantwortungsbereichs. Es wird jegliche Verantwortung fiir solche Webseiten abgelehnt. Der Zugriff und die Nutzung solcher Webseiten

erfolgen auf eigene Gefahr des Nutzers oder der Nutzerin.

Urheberrechte

Die Urheber- und alle anderen Rechte an Inhalten, Bildern, Fotos oder anderen Dateien auf der Website gehdren ausschliesslich der Firma Smartec Services AG oder den speziell genannten Rechtsinhabern.
Fiir die Reproduktion jeglicher Elemente ist die schriftliche Zustimmung der Urheberrechtstréager im Voraus einzuholen.
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